Z& TURRIS

OMNIA
WI-FI 6

VYSOCE VYKONNY OPEN SOURCE ROUTER

OPEN SOURCE

Otevieny hardware se svobodnym operacnim systémem za-
lozenym na OpenWrt. Umozhuje vam provadeét viastni Upravy
softwaru a zajistuje ochranu soukromi na nejvy$si drovni. Diky
dostupnosti kompletnich vykrest méte jistotu, Ze vite, co je
uvnit. Zadna zadni vratka, zadné volani doma.

Router mizeme nabizet jako white label zafizeni a dokonce
provadét ¢astecné hardwarové Upravy v souladu s pozadavky
zdkaznika. Také mUZete nahrat vlastni software.

VYKON

Vysoce vykonny procesor ARMv7 s frekvenci 1,6 GHz, 2 GB
RAM a 8 GB eMMC nabizi vykon podobny PC. Zafizeni je navr-
Zeno pro vysoké zatizeni a dlouhou Zivotnost.

ZABEZPECENI

Bezpecna vychozi konfigurace, jednoduché nastaveni a auto-
matické aktualizace. Také provozujeme vlastni farmu honey-
potd, které simuluji bézici systém a pozoruji chovani potencidl-
nich Gto¢nikd. Router Omnia se dé snadno nakonfigurovat tak,
aby konkrétni datové toky presmeéroval na honeypot a ziskal
zaznamy o zachycenych utocnicich a jejich aktivitach. Tento
proces je pfitom naprosto bezpecny, protoze honeypot bézi na
nasem serveru, nikoliv na vasem zafizeni.

Také je mozné nastavit OpenVPN, abyste se mohli bezpecné
na dalku pfipojit ke svym soubordm ulozenym doma nebo si
vytvofit bezpe&né pfipojeni na vefejnych Wi-Fi sitich.

NEUSTALE ZLEPSOVANI

Diky automatickym aktualizacim a stale rostouci aktivni komu-
nité dostava Omnia nové funkéni viastnosti a vylepSeni velmi
¢asto. Narozdil od béznych routerl se ten nds v ¢ase zlepsuje.

KONFIGURACE SITE S VYSOKOU PROSTUPNOSTI
Omnia ma v procesoru tfi gigabitova rozhrani. Diky chytré
hardwarové konstrukci mizZete dosdhnout pIiné gigabitové
rychlosti v pIné duplexnim rezimu mezi WAN a LAN. To zna-
mena, ze vas router nebude zpomalovat vase internetové pri-
pojeni. Také mdzete vyhradit jednu gigabitovou linku na jeden
LAN port prostfednictvim VLAN, abyste mohli zarucit jeji rych-
lost i v pfitomnosti jiného datového provozu.
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ROZSIRITELNOST

Zarizeni mUzete rozsifit tak, aby fungovalo jako DNLA server,
pridat DVB-T tuner pro streamovani televizniho signalu po vasi
siti, pfipojit USB zvukovou kartu &i pouzivat zafizeni jako in-
ternetové radio. Dokonce mame i navod na to, jak se da po-
uzit webova kamera coby jednoduchy alarm proti vloupani
s automatickym odesilanim fotografii e-mailem. Pripojit Ize
také zafizeni, jako jsou termostaty, bezpecnostni senzory
a senzory pocasi, RaspberryPi, Arduino a dal$i zafizeni inter-
netu véci. Omnia nabizi obrovské moznosti pro rozsifitelnost
hardwaru a neomezené pro software, napriklad:

Sdilené sitové ulozisté (NAS)

Diky tfem portlm miniPCle, jednomu mSATA, dvéma portiim
USB 3.0 a vykonnému CPU si m(zete doma vyrobit viastni NAS
s vykonem srovnatelnym se specializovanym NAS zafizenim
a uSetfit tak penize za jeho provoz. Vykon naSeho routeru je
dostatecny na to, abyste si vytvorili vlastni cloudovou sluzbu.

Zalohovani a dualni pripojeni

K internetu se muzete pfipojit pfes optické vlakno (pomoci
vestavéného SFP), kroucenou dvojlinku nebo LTE (s pouzitim
dodate¢ného modemu USB nebo miniPCle — slot pro SIM je
na desce). Také muzete vyvazovat mezi jednotlivymi zpasoby
pfipojeni, a to bud ruc¢né, nebo automaticky s pouzitim dostup-
nych bali¢kd.

Virtualizace LXC*

Virtualizace je béZnou soucdsti modernich serverd. Pomaha
organizovat software, pfidavat funkéni vlastnosti, zlepSovat za-
bezpeleni oddélovanim dullezitych a méné ddlezitych systéml
atd. Protoze Turris Omnia ma dost vykonu i RAM, rozhodli jsme
se pridat do zakladniho systému podporu virtualizace a pfipravi-
li nékolik virtudlnich pocitacd, které si mlzete snadno stahnout
a nakonfigurovat. Virtudlni server funguje jako bézny pocitac pfi-
pojeny k LAN a mizete na ném spustit libovolnou variantu Linuxu
— dokonce i Ubuntu nebo Debian. Diky tomu je experimentovani
s novym softwarem velmi jednoduché a bezpecné.
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konektor USB 3.0

Gbit WAN
klec modulu SFP

GPIO konektor

zalozni baterie RTC

8 GB eMMC

slot pro SIM kartu
AW7915-NP1 - Dual Band
4x4 MIMO Wi-Fi 6

DNXA-97-H - Single Band
2x2 MIMO Wi-Fi 4

mini PCle/mSATA

2x mini PCle

UsSB 3.0
12 pIné konfigurovatelnych
RGB LED
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tlagitko pro reboot / reset /
néavrat do pGvodniho nastavenf

5x Gbit LAN

napéajeci konektor

plné Fiditelny Gbit
prepinaci &ip

1.6 GHz dual-core
ARMv7 CPU

2 GB DDR3 RAM

sériovy konzolovy konektor

tlagitko upravujici jas LED

Turris Omnia Wi-Fi 6: komponenty zakladni desky

Hardwarové specifikace

Procesor Marvell Armada 385, dual-core 1.6 GHz

Pamét 2 GBDDR3

Uloziste 8 GB eMMC

Typ antény 2x2 MIMO v%esm%rovy: d?pci)l s vysoky:m z?skem (2,4 GHz)
4x4 MIMO vSesmérovy dipdl s vysokym ziskem (5 GHz)

Zisk antény 4x 2.4 GHz 3.5 dBi, 5 GHz 4.6 dBi

LAN port 5x 10/100/1000 Mb/s (RJ-45)

WAN port 1% 10/100/1000 Mb/s (RJ-45) + SFP a2 2.5 Gb

Externi porty

2x USB 3.0 (vstup 5V, 1,5 A)

Vnitini rozhrani?

1x UART (4pinovy konektor)

Tx miniPCle/mSATA

1x miniPCle (bez USB a SIM Lock)
Tx miniPCle (bez USB a SIM Lock)

Tx 5pinovy napéjeci konektor (3 'V, 5V, 12 V) pro disky SATA
2x 10pinovy GPIO konektor (GPIO, SPI, 12C, UART)

Tx 20pinovy JTAG (CPU)

Tx 10pinovy programovaci konektor (MCU)

Tlacitko a prepinaé
Vzhled

Velikost (Sitka x vyska x hloubka)

Reset, intenzita LED

280 x 145 x 180 mm (v&etné antén)

Hmotnost
Napajeni

Stridavy proud na vstupu

12659

100-240V/1,0A

Frekvence napajeni

50/ 60 Hz, jednofazovy

Stejnosmérny proud na vystupu

12V/333A

Spotieba
Teplota

Provozni teplota

5-40 W max. (zavisi na pfipojenych periferiich)

0°Caz40°C (40 °F az 104 °F)

Skladovaci teplota

-20°Caz 60 °C (-5 °F az 140 °F)
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Relativni vihkost

10 % az 90 %

Certifikace CE
Wi-Fi certifikace CE, FCC
Zaruka 2 roky

Specifikace bezdratového pripojeni

Standardy IEEE 802.11

IEEE 802.11a/b/g/n/ac/ax
Simultanni dvoupdsmova Wi-Fi (nainstalovéna 2 Wi-Fi rozhrani)

Wi-Fi karty

DNXA-97-H: 2,4 GHz 300 Mb/s (Wi-Fi 4)
AW7915-NP1: 5 GHz 2,4 Gb/s (Wi-Fi 6)

Wi-Fi standardy

5 GHz Wi-Fi 6, 2,4 GHz Wi-Fi 4

Vysilaci vykon

23 dBm max.

Zabezpeceny prenos

64/128 bit WEP, WPA/WPA2/WPA3

Vysilaci vykon

16 dBm max.

Rozsifitelnost HW

NAS box s pfipojenim SATA, TV tunery pres USB, bezpecnostni kamery, tiskdrny, LTE modem (miniPCle nebo
USB), USB zvukové karty...

Pripojeni k internetu

Vychozi: Dynamicka IP, statickd IP, PPPoE; ostatni pfes CLI

PFesmérovani porta

Nastaveni pfes webové rozhrani nebo SSH

Maximalni pocet pravidel pro presmérovani

T Neomezeno®
Maximalni pocet pravidel UPnP Neomezeno?®
Port triggering

Maximalni pocet pravidel pro port triggering Neomezeno?®
Minimalni €asové limity pro port triggering Neomezeno?®
DMZ Ano

Sitové standardy

IPv4, IPv6 (DHCPV6 klient, server, delegovani prefixt a RA) ve vychozim nastaveni, OSPF, BGP, NAT64
a DN64 v bali¢cich

DHCP

Rezim server/klient, seznam klientd, rezervace adres MAC

Maximalni pocet rezervaci DHCP

LAN/WLAN IGMP snooping

VPN

Neomezeno®

OpenVPN Server/klient pfimo ve webovém rozhrani,
Wireguard a IPSec pres CLI/LuCl

Smérovani podle zasad, statické smérovani, preklad sitovych adres (NAT), prenos PPPoE

Maximalni pocet statickych smérovani IPv4

Neomezeno?

Maximalni pocet statickych smérovani IPv6

Neomezeno?®

Diagnostické nastroje

Jakykoliv linuxovy bali¢ek

Operacni systém

Turris OS, open source, zaloZzeny na OpenWrt, nekone¢na SW rozsifitelnost pomoci linuxovych bali¢kd

Bezplatné aktualizace operacniho systému

Casté automatické aktualizace zabezpegeni a funkénich viastnosti

Vzdaleny pfistup

VPN, SSH

Provozni rezimy

Router, bezdratovy AP, bezdratovy klient, samostatny server

Maximalni pocet pripojenych zafizeni

Neomezeno?

Oznameni E-mail, webové rozhrani
SSH Ano
SNMP Pomoci balickd tretich stran

Konfigurace, zalohovani a obnoveni

Ano, jednoduché pres uZivatelské rozhrani Foris, pokrocilé pfes LuCl nebo SSH, pfistupna sériova sbérnice
UART, snadné preflashovani z USB disku nebo internetu, volitelné zalohy na vlastni server pfes SFTP/Webdav
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Rodicovska kontrola

Upravitelny harmonogram pfipojeni k internetu Prostfednictvim pokroc¢ilého uzivatelského rozhrani LuCl

Webovy filtr na bazi DNS s vestavénou
databazi a upravitelnym seznamem Prostfednictvim aplikace teti strany instalovatelné do LuCl
povolenych/blokovanych polozek

Maximalni pocet zafizeni Neomezeno?®
Maximalni pocet blokovanych adres URL Neomezeno?®
Maximalni pocet povolenych adres URL Neomezeno®

Rizeni provozu

Zakaz internetu, rychlost a priorita zafizeni Ano

Maximalni pocet pravidel pro zafizeni Neomezeno®

zix:;?l:L ?oéet aplikacnich pravidel Neomezeno?

Sledovani provozu s historii Ano, pomoci hloubkové kontroly paket(

Sifrovani Wi-Fi WEP WPA/WPA2/WPA3-Personal, WPA/WPA2/WPA3-Enterprise

Filtr MAC adres pro Wi-Fi Ano

Firewall/SPI Firewall Ano, s neomezenym poctem nastaveni®

Funkce kybernetické bezpecnosti Ano, volitelny centralné spravovany dynamicky firewall, monitorovani toku v siti a zakladni integrace IDS
Specialni bezpecnostni funkce Honeypoty a minipoty, které ziskavaji informace o Utocnicich a sdileji je s ostatnimi routery Turris

Souborova sluzba

Souborovy systém EXT2/3/4, Btrfs, FAT, NTFS, HFS+, exFAT (v zavislosti na nainstalovanych bali¢cich)
Podpora pristupu Webovy prohlize¢, SSH

Podpora protokolu SMB, DLNA, FTP/FTPS/SFTP WebDAV

Podpora Apple Time Machine Prostfednictvim aplikace tfeti strany instalovatelné do LuCl

Prava sdilenych slozek Spravovatelné prostfednictvim opravnéni v systému Linux

Hibernace ulozZisté Ano

DNS Server Zalozen na vysoce kvalitnim, bezpe¢ném a vykonném prekladaci DNS Knot s DNSSEC
Protokoly stahovani Podpora v zavislosti na nainstalovanych bali¢cich

Maximalni pocet soubéznych tloh stahovani Neomezeno?®

Maximalni pocet soubéznych tloh stahovani BT Neomezeno?®

Media server (DLNA/UPnP) Ano

RADIUS Server Pres CLI

Maximalni pocet pripojeni Neomezeno®

Baleni

Hlavni jednotka, uZivatelska prirucka, 4x Wi-Fi anténa, napajeci adaptér, 2x napajeci kabel, ethernetovy kabel,

Obsah baleni ) . N
drzak pro montaz na sténu

T Ujistéte se, e jste kontejnery spravné nakonfigurovali nebo Ze k ukladani pouzivéte externi zafizeni, protoze nadmérna frekvence zépist mize vas router nendvratné poskodit.
2 Dva sloty miniPCle jsou standardné obsazeny vyménitelnymi kartami Wi-Fi.

3 Neni stanoven zadny umély limit, takze je omezeno pouze dostupnymi hardwarovymi prostfedky. Ty jsou ovS§em znacné a pfi standardnich zplsobech uziti prakticky
nevycerpatelné.
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